
第１８卷　第１１期

２０１０年１１月　 　
　　　　　　　　

　 光学 精密工程

　ＯｐｔｉｃｓａｎｄＰｒｅｃｉｓｉｏｎＥｎｇｉｎｅｅｒｉｎｇ
　　　 　　　　

Ｖｏｌ．１８　Ｎｏ．１１

　 Ｎｏｖ．２０１０

　　收稿日期：２０１００５１８；修订日期：２０１００８１２．

　　基金项目：福建省教育厅科技基金资助项目（Ｎｏ．ＪＡ０８２４５）

文章编号　１００４９２４Ｘ（２０１０）１１２４６７０６

数字图像与数码相机噪声相关性的偏态分布

崔夏荣

（武夷学院 电子工程系，福建 武夷山３５４３００）

摘要：为了提高利用噪声相关性鉴别数字图像真伪的正确性，探索了描述噪声相关性偏态分布的最佳模型。首先，通过

理论分析和大量实验验证了在（０，１］区间ｂｅｔａ分布、ｇａｍｍａ分布和对数正态分布可用于描述噪声相关性的偏态分布。

然后，利用这３种分布的概率密度函数模拟实际的噪声相关性偏态分布的概率密度函数曲线，概率密度函数曲线的特征

和最小错误率的大小说明了采用对数正态分布描述噪声相关性偏态分布的效果最佳，从而提出用对数正态分布描述噪

声相关性偏态分布的模型。实验结果表明，与采用广义ｃｈｉ平方分布的模型相比，采用该模型可使最小错误率降低６０％

以上，证明了采用正确的模型描述噪声相关性偏态分布是降低鉴别错误率的有效途径。
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１　引　言

　　在被动式数字图像真伪鉴别中，利用数字图

像与数码相机噪声相关性的鉴别方法的最大特点

是鉴别灵敏度非常高，因此有很强的应用潜力和

很高的研究价值。由于该方法在鉴别实践中一般

采用贝叶斯的决策理论，因而必须预知被鉴别样

本的概率分布类型。大量的实验结果表明，数字

图像与数码相机噪声相关性的分布有对称分布和

非对称（偏态）分布两种类型［１２］。对称分布用广

义高斯分布（ＧｅｎｅｒａｌｉｚｅｄＧａｕｓｓｉａｎＤｉｓｔｒｉｂｕｔｉｏｎ—

ＧＧＤ）描述可以获得更逼近的误差估计
［１］。文献

［３５］没有明确指出噪声相关性存在偏态分布，对

噪声相关性的分布都采用ＧＧＤ描述，只在文献

［５］中说明了主要采用ＧＧＤ描述，这一点值得注

意。本文仅讨论噪声相关性的偏态分布。

目前，虽然描述偏态分布的概率密度函数

（ＰｒｏｂａｂｉｌｉｔｙＤｅｎｓｉｔｙＦｕｎｃｔｉｏｎ，ＰＤＦ）有很多，如β
分布、Г分布、犉分布、Ｒｅｌｌｅｙ分布、ｃｈｉ平方分布、

Ｒｉｃｉａｎ分布、对数正态分布等等，但是尚无文献明

确指出噪声相关性的偏态分布符合哪一种分布类

型。文献［１］在（０，１］区间构造了一个广义ｃｈｉ平

方分布的ＰＤＦ来描述这种偏态分布，获得了较好

的效果，但是它没有说明采用该ＰＤＦ效果是最佳

的。文献［６８］介绍了根据最大熵原理，在已知或

假设随机变量满足某些约束条件的前提下，利用

拉格朗日（Ｌａｇｒａｎｇｅ）乘子法推导出各种ＰＤＦ的

方法。然而对于噪声相关性的偏态分布，除了已

知其ＰＤＦ对狓的积分等于１之外，目前还没有任

何文献介绍其满足其它的约束条件，因此应用该

方法无法推导出它满足上述的哪一种分布。

由于噪声相关性偏态分布的定义域为（０，

１］
［１］，因此上述的ＰＤＦ不可能都适合于描述噪声

相关性的偏态分布。由于不同ＰＤＦ的曲线不同，

选用不同ＰＤＦ时所得到的鉴别精度也就不同。

为了提高利用噪声相关性鉴别数字图像真伪的正

确性，探讨上述哪一个偏态分布的ＰＤＦ最适合用

于描述噪声相关性的偏态分布是很有意义的。

本文在文献［１３］的研究基础之上，按照理论

与实验相结合的原则，应用ＰＤＦ曲线的模拟和最

小错误率估计的方法，讨论了最适合描述噪声相

关性偏态分布的ＰＤＦ问题，与文献［１］相比较，希

望获得更低的鉴别错误率。

２　噪声相关性的检测原理

　　文献［９］详细介绍了数码相机内部噪声的来

源及噪声模型。本文提取数字图像的残留噪声

（或称样本噪声）与计算噪声相关性的方法均与文

献［１］相同，图像被检测区域的尺寸均取１０２４

ｐｉｘｅｌ×１０２４ｐｉｘｅｌ，且均为图像的中心区域。

利用小波滤波器提取图像犐的样本噪声狀的

过程可表示为

狀＝犐－犉（犐）， （１）

式中犉（犐）表示小波滤波器的输出。相机的参考

模式噪声狀ｃ通过平均多幅图像的样本噪声狀的

方法得到

　狀ｃ＝
１

犖∑
犖

犽＝１

［犐犽－犉（犐犽）］，犽＝１，２，…犖 ，（２）

数字图像与数码相机的噪声相关系数狉的大小由

下式得到

　狉＝
犈［（（狀－犈（狀））×（狀ｃ－犈（狀ｃ））］

犈［（狀－犈（狀））２槡 ］犈［（狀ｃ－犈（狀ｃ））
２

槡 ］
，（３）

式（３）中犈（·）表示均值，犈（狀）和犈（狀ｃ）分别是狀

和狀ｃ的像素亮度均值。

３　噪声相关性的偏态分布

　　图１是松下ＤＭＣＦＸ７相机的３５５幅分辨率

为２５６０ｐｉｘｅｌ×１９２０ｐｉｘｅｌ的原始图像与相机的

噪声相关性的分布图，显然其为偏态分布。在

７０００幅图像的数据库中，Ｏｌｙｍｐｕｓ、Ｃａｎｎｏｎ等品

牌相机的噪声相关性也出现了这种偏态分布，其

图１　噪声相关性的偏态分布

Ｆｉｇ．１　Ａｓｙｍｍｅｔｒｉｃａｌｄｉｓｔｒｉｂｕｔｉｏｎｏｆｎｏｉｓｅｃｏｒｒｅｌａｔｉｏｎ
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所占的相机比例超过了４０％。文献［１］分析了影

响噪声相关性分布特性的各种因素，并指出只有

犼相机拍摄的图像与犼相机的噪声相关性狉犼，犼才

会出现偏态分布，当图像被检测区域的尺寸为

１０２４ｐｉｘｅｌ×１０２４ｐｉｘｅｌ时，狉犼，犼的定义域为（０，

１］。

４　噪声相关性偏态分布的ＰＤＦ

　　把狉犼，犼看成一个连续型变量狓，由文献［１０

１１］可知，由于ｃｈｉ平方分布的均值μ和方差δ
２ 的

关系为

δ
２＝２μ， （４）

Ｒｅｌｌｅｙ分布的均值μ和方差δ
２ 的关系为

μ
２

δ
２＝

π
４－π

， （５）

即ｃｈｉ平方分布、Ｒｅｌｌｅｙ分布的均值μ和方差δ
２

满足某种特定的常数关系。实验结果表明，噪声

相关性的偏态分布一般不满足这种关系，因此这

２个ＰＤＦ不能用于描述噪声相关性的偏态分布。

同理，通过理论分析和实验可知，在（０，１］区

间可以用于描述噪声相关性偏态分布的概率密度

函数有ｂｅｔａ分布、ｇａｍｍａ分布和对数正态分布。

４．１　β分布

β（ｂｅｔａ）分布的狓的定义域为（０，１），由于其

定义域不包含１，因此从严格的数学角度看它不

能用于描述噪声相关性的偏态分布；但大量的实

验表明狉犼，犼一般不会达到１，因此一般情况下可以

用β分布描述噪声相关性的偏态分布。其ＰＤＦ

表达式为

犳（狓）＝

Γ（α＋β）

Γ（α）Γ（β）
狓α－１（１－狓）β－１　０＜狓＜１

　　　　

烅

烄

烆 ０ ｏｔｈｅｒｗｉｓｅ

．

（６）

其中参数α＞０，β＞０。其均值μ和方差δ
２ 分别为

μ＝
α
α＋β

， （７）

δ
２＝

αβ
（α＋β）

２（α＋β＋１）
， （８）

由式（７）和（８）可解得参数α和β：

α＝μ
（μ－μ

２－δ
２）

δ
２

， （９）

β＝
（１－μ）（μ－μ

２－δ
２）

δ
２ ． （１０）

４．２　Г分布

在自然界中服从Г（ｇａｍｍａ）分布的现象不

少，我国的水文界广泛用Г 分布来模拟水文数

据，Г分布兼有指数分布和幂分布的特点，其ＰＤＦ

表达式为

犳（狓）＝

１

β
α
Γ（α）

狓α－１ｅｘｐ（－
狓

β
）　　狓＞０

　　　　　

烅

烄

烆 ０ ｏｔｈｅｒｗｉｓｅ

，

（１１）

其中参数α＞０，β＞０，α是形状参数，β是尺度参

数。其均值μ和方差δ
２ 分别为αβ和αβ

２。显然，

α＝μ
２／δ

２，β＝δ
２／μ。

比较ｃｈｉ平方分布与Г分布的ＰＤＦ可知，ｃｈｉ

平方分布只是Г分布在β＝２，α＝犿／２时的一个

特例，因此文献［１］构造的广义ｃｈｉ平方分布也是

Г分布的一个特例。由于广义ｃｈｉ平方分布的适

用条件是μ（犽狓）＝犿和σ
２（犽狓）＝２犿，且犿为自然

数，因此Г分布比广义ｃｈｉ平方分布有更广泛的

适应性，选用Г分布描述噪声相关性的偏态分布

比选用广义ｃｈｉ平方分布更优越。

４．３　对数正态分布

对数正态分布（ｌｏｇａｒｉｔｈｍｉｃｎｏｒｍａｌｄｉｓｔｒｉｂｕ

ｔｉｏｎ）是狓的对数ｌｎ狓为正态分布的概率分布，其

ＰＤＦ表达式为

犳（狓）＝

１

狓θ ２槡π
ｅｘｐ［－

（ｌｎ狓－λ）
２

２θ
２

］　狓＞０

　　　　

烅

烄

烆 ０ ｏｔｈｅｒｗｉｓｅ

，

（１２）

其中参数λ是ｌｎ狓的均值，θ是ｌｎ狓的标准差。狓

的均值μ和方差δ
２ 分别为

μ＝ｅｘｐ（λ＋
θ
２

２
）， （１３）

δ
２＝［ｅｘｐ（θ

２）－１］ｅｘｐ（２λ＋θ
２）． （１４）

由式（１３）和（１４）可解得参数λ和θ：

λ＝ｌｎμ－
１

２
ｌｎ（
δ
２

μ
２＋１）， （１５）

θ
２＝ｌｎ（

δ
２

μ
２＋１）． （１６）

４．４　概率密度函数曲线的模拟

在实验数据的统计中，通常得到的是狓的平

均值μ和方差δ
２。图１中狉犼，犼的均值μ＝０．０４２４，

方差δ
２＝０．００１２，利用上述３个ＰＤＦ画出相应

的ＰＤＦ曲线，如图２所示。

在图２中，实线型曲线是对数正态分布的
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图２　ＤＭＣＦＸ７相机的３种ＰＤＦ的曲线

Ｆｉｇ．２　ＴｈｒｅｅｋｉｎｄｓｏｆＰＤＦｃｕｒｖｅｓｆｏｒｃａｍｅｒａＤＭＣＦＸ７

ＰＤＦ曲线，双划线型曲线是Г分布的ＰＤＦ曲线，

虚线型曲线是β分布的ＰＤＦ曲线。可见，３条曲

线并不完全重合，３条曲线的峰值位置也不同。

比较图１和图２可知，从两者的分布形态和峰值

位置的角度考虑，选用对数正态分布描述图１的

偏态分布效果最佳。为了能更直观地比较两者的

相似度，把图１的噪声相关性分布和图２的ＰＤＦ

曲线组合在图３中。由于两者纵轴的物理意义不

同，为了方便观察，在纵轴方向对ＰＤＦ曲线进行

了适当的线性处理。由图３可见，对数正态分布

ＰＤＦ曲线的形态与实际的噪声相关性分布形态

的相似度最高。

图３　ＤＭＣＦＸ７相机的相关性与ＰＤＦ曲线

Ｆｉｇ．３　ＣｏｒｒｅｌａｔｉｏｎａｎｄＰＤＦｃｕｒｖｅｓｆｏｒｃａｍｅｒａＤＭＣＦＸ７

为了验证采用对数正态分布描述噪声相关性

偏态分布的最佳性，做了大量的实验。图４是Ｏ

ｌｙｍｐｕｓＣ５０６０相机的４３４幅图像的狉犼，犼分布分别

采用对数正态分布、Г分布、β分布描述时得到的

３条ＰＤＦ曲线，其μ＝０．１０２８，δ
２＝０．００２８。比

较图４与文献［１］的图３可知，对数正态分布

ＰＤＦ曲线“左尾”的形态与峰的形态都更贴近实

际的分布形态。大量的实验结果表明，对于噪声

相关性的偏态分布采用上述３个ＰＤＦ描述时均

是对数正态分布的效果最佳。因此本文推荐采用

对数正态分布来描述噪声相关性的偏态分布。

图４　Ｃ５０６０相机的３种ＰＤＦ的曲线

Ｆｉｇ．４　ＴｈｒｅｅｋｉｎｄｓｏｆＰＤＦｃｕｒｖｅｓｆｏｒｃａｍｅｒａＣ５０６０

５　在数字图像来源鉴别中的应用

　　为了验证用对数正态分布描述噪声相关性偏

态分布的优越性，应用最小错误率的Ｂａｙｅｓ决策

规则［１］，对ＯｌｙｍｐｕｓＣ５０６０、Ｃ４６０和Ｃａｎｏｎ４００３

台相机拍摄的原始图像进行图像来源鉴别实验。

图５是Ｃ４６０相机拍摄的３３５幅分辨率为２２８８

ｐｉｘｅｌ×１７１２ｐｉｘｅｌ的图像与相机的噪声相关性

狉犼，犼的分布图，其为偏态分布，其狉犼，犼的均值μ＝

０．０３６２，方差δ
２＝３．０４９３×１０－４。

图５　ｃ４６０的图像与ｃ４６０的相关性

Ｆｉｇ．５　Ｃｏｒｒｅｌａｔｉｏｎｏｆｉｍａｇｅｓｆｒｏｍｃ４６０ｗｉｔｈｃ４６０

图６是其它９种相机拍摄的２７００幅的图像

与Ｃ４６０相机的噪声相关性狉犼，犅的分布图，其为对

称分布，其狉犼，犅的均值μ＝０．００１０，方差δ
２＝
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４．４３８４×１０－６，偏差θ＝０．００１６。

图６　其它９种相机的图像与ｃ４６０的相关性

Ｆｉｇ．６　Ｃｏｒｒｅｌａｔｉｏｎｏｆｉｍａｇｅｓｆｒｏｍｏｔｈｅｒ９ｃａｍｅｒａｓｗｉｔｈｃ４６０

在实验中狉犼，犼的分布分别采用对数正态分布、

Г分布、β分布描述，狉犼，犅的分布采用ＧＧＤ描述。

根据最小错误率的Ｂａｙｅｓ决策规则求出判别阈值

狋，求最小错误率的方法如下

犛ｍｉｎ＝∫
狋

－１
犳（狉犼，犼）犘（犼）ｄ狉＋∫

１

狋
犳（狉犼，犅）犘（犅）ｄ狉，

（１７）

在式（１７）中，犛ｍｉｎ表示最小错误率，犘（犼）表示来自

犼相机图像样本的先验概率，犘（犅）表示其它９种

相机图像样本的总体先验概率。实验结果如表１

所示。

表１　３台相机的判别阈值狋和最小错误率犛犿犻狀

Ｔａｂ．１　狋ａｎｄ犛ｍｉｎｏｆｔｈｒｅｅｃａｍｅｒａｓ

ｃａｍｅｒａ ＰＤＦ 狋 犛ｍｉｎ

ｌｏｇ ０．００９２ ２．２８３６×１０－７

Ｃ５０６０ ｇａｍｍａ ０．００７６ ７．３５７３×１０－５

ｂｅｔａ ０．００７４ １．３３８３×１０－４

ｌｏｇ ０．０１００ ９．１５６１×１０－４

Ｃ４６０ ｇａｍｍａ ０．００９３ ０．００２６

ｂｅｔａ ０．００９３ ０．００２７

ｌｏｇ ０．００８０ ０．００２３

Ｃａｎｏｎ４００ ｇａｍｍａ ０．００７６ ０．００６０

ｂｅｔａ ０．００７６ ０．００６２

由表１可知，采用３个不同的ＰＤＦ所得到的

判别阈值狋和最小错误率犛ｍｉｎ也不同，Г分布和β

分布对应的结果很接近，但对数正态分布对应的

结果与它们相差较大，且对数正态分布对应的

犛ｍｉｎ最小，这也说明了采用对数正态分布描述噪

声相关性偏态分布的效果最佳。这一结论由图４

的曲线结合最小错误率的Ｂａｙｅｓ决策规则可以很

容易地解释。

比较表１和文献［１］中表２的数据可知，采用

Г分布、β分布对应的结果与选用广义ｃｈｉ平方分

布对应的结果很接近，对这３种相机而言，采用对

数正态分布（表１中的ｌｏｇ）的犛ｍｉｎ与采用其它３

种分布的犛ｍｉｎ相比均降低了６０％以上，大幅度地

提高了鉴别数字图像真伪的正确性，这也说明了

对噪声相关性偏态分布采用正确的模型是降低鉴

别错误率的有效途径。

６　结　论

　　本文从ＰＤＦ曲线的特征和最小错误率的大

小两个角度说明了采用对数正态分布描述噪声相

关性偏态分布的效果最佳，且明显优于文献［１］所

介绍的利用广义ｃｈｉ平方分布的效果，更优于文

献［３５］介绍的对噪声相关性的分布仅利用ＧＧＤ

描述的效果，因此本文提出采用对数正态分布描

述噪声相关性偏态分布的方法。该方法编程简

单、精度高、适应性强，有较高的应用价值。

由于数码相机使用的各种成像传感器（ＣＣＤ、

ＣＭＯＳ、ＪＦＥＴ、ＣＭＯＳＦｏｖｅｏｎＸ３等）都是利用半

导体制造的，且制造工艺相似，它们的模式噪声有

相似的特性［３］，因此本文的方法适合各种成像传

感器。由于模式噪声对应着成像传感器像素间的

差异，它就像数码相机的指纹特征，在成像过程中

被嵌入图像信息中［９］，所以根据噪声相关性的检

测原理可知，相机信噪比的高低不影响本文方法

的适用性。

本文介绍的方法没有利用随机变量的几何平

均值、狀阶原点矩、狀阶中心矩等特征量。因此，

利用有限样本的更多信息去探寻或构造一个能更

精确描述噪声相关性偏态分布的ＰＤＦ可能成为

下一步工作的研究方向。
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作伪检测［Ｊ］．光子学报，２００８，３７（１０）：２１０８２１１３．

ＣＵＩＸＲ，ＳＵＧＤ．Ｄｅｔｅｃｔｉｎｇｓｐｕｒｉｏｕｓａｒｅａｏｆｄｉｇｉｔ

ａｌｉａｍｇｅｂａｓｅｄｏｎｎｏｉｓｅｃｏｒｒｅｌａｔｉｏｎ［Ｊ］．犃犮狋犪狆犺狅

狋狅狀犻犮犪狊犻狀犻犮犪，２００８，３７（１０）：２１０８２１１３．（ｉｎＣｈｉ

ｎｅｓｅ）

［１０］　盛骤，谢式千．概率论与数理统计［Ｍ］．北京：高

等教育出版社，２００１：４３６４３８．

ＳＨＥＮＧＺＨ，ＸＩＥＳＨＱ．犜犺犲犜犺犲狅狉狔狅犳犘狉狅犫犪犫犻犾

犻狋狔犪狀犱狋犺犲犕犪狋犺犲犿犪狋犻犮犪犾犛狋犪狋犻狊狋犻犮狊［Ｍ］．Ｂｅｉｊｉｎｇ：

ＨｉｇｈｅｒＥｄｕｃａｔｉｏｎＰｒｅｓｓ，２００１：４３６４３８．（ｉｎＣｈｉ

ｎｅｓｅ）

［１１］　罗鹏飞，张文明．统计信号处理基础［Ｍ］．北京：

电子工业出版社，２００６：４７３４７９．

ＬＵＯＰＦ，ＺＨＡＮＧ Ｗ Ｍ．犜狉犪狀狊犾犪狋犻狅狀，犉狌狀犱犪

犿犲狀狋犪犾狊狅犳犛狋犪狋犻狊狋犻犮犪犾犛犻犵狀犪犾犘狉狅犮犲狊狊犻狀犵［Ｍ］．Ｂｅｉ

ｊｉｎｇ：Ｐｕｂｌｉｓｈｉｎｇ ＨｏｕｓｅｏｆＥｌｅｃｔｒｏｎｉｃｓＩｎｄｕｓｔｒｙ，

２００６：４７３４７９．（ｉｎＣｈｉｎｅｓｅ）
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